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Bezdrotove pripojenia

a bezpecnost Il
Rizika, ktoré hrozia bezdrétovej sieti

WAR DRIVING

Je to metdda zistovania existencie sieti Wi-Fi a
moznosti vstlpit do nich. Na jej realiz4ciu stacia
aj jednoduché metddy a jednoduché zariadenia
(ako napr. PDA s kartou Wi-Fi). Uskutocriovatel
hrozby a prieniku jednoducho chodi alebo sa po-
hybuje v dopravnom prostriedku po uliciach a
napr. zariadenie PDA vybavené citlivou anténou
Wi-Fi signalizuje pritomnost konektivity Wi-Fi. Po
vyhodnoteni zabezpecenia sa bod mozného
vstupu zaznaci do mapy, pripadne dohodnutymi
znackami na chodnik alebo plot pre dalSich po-
uzivatelov.

NEAUTORIZOVANE POUZIVANIE SIRKY PASMA
VSetky stanice komunikujlice s AP ukrajuju zo
zdielanej Sirky pasma. Pri kalkulacii napr. s
802.11b, kde prenasany kanal ma 11 Mb/s, jeho
rézia znizi kapacitu priblizne na 6 Mb/s. Pri sla-
bom signali sa tato prenosova rychlost este zniZi
priblizne na 1 Mb/s. A kazdé zariadenie, ktoré sa
len hldsi na AP, z tejto kapacity eSte ukrajuje.

NEAUTORIZOVANY PRISTUP DO INTRANETOVYCH APLIKACII
Bez vhodnej kontroly pristupu treba AP umiest-
fovat vzdy do neddveryhodnej asti siete, t. j.
vacsinou pred perimeter chraniaci intranetové
servery. Ak to neurobite, otvarate dvierka neau-
torizovanym pristupom, Utokom a kopirovaniu
dat z intranetovych serverov.

NEAUTORIZOVANY PRISTUP DO INTERNETU

Mnohi si mozno povedia: ,No a ¢o?" Neautorizo-
vana stanica vam vsak bude ukrajovat z WAN
Sirky pasma, o sa nebude vyuzivat na firemné
pristupy. Kontrola adries MAC alebo kontrola na
Urovni pouZivatelov vacsinou postacuje ako
ucinné opatrenie proti tejto hrozbe.

PRIENIK DO BEZDROTOVEHO ZARIADENIA

Urobit vstup do cudzej siete je vyzva sama
osebe, ale ¢o tak vykonat prienik do koncovej
stanice? Pokial nie je aplikovana bezpecnost aj
na koncové zariadenie, neautorizované bezdro-
tové zariadenia mézu pollvat prevadzku z ta-
kejto stanice, vykonat pristup na zdielané subory
a tladiarne alebo uskutoénit Gtok DoS proti takto
pripojenej stanici.

PRIENIK DO AGCESS POINTU

Najkritickejsi bod na bezdrotovej sieti je sam ac-
cess point (AP). AP nesmie byt inStalovany s de-
fault nastaveniami, lahko uhadnutelnymi
heslami na spravu, SNMP comutity stringy a
http/Telnet pristupnymi portmi na vzdialenu
spravu. Dobry tip je pouzitie rovnakych metdd a
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predpisov nastaveni ako pre pristupovy smero-
vaC WAN.

AUTENTIFIKACNE RIZIKA
Pri strate alebo ukradnuti karty alebo zariadenia
PDA treba zakazat MAC ACL a updatovat konfi-
guracie vratane shared keys. Toto riziko mozno
znizit pouZitim dvojfaktorovej autentifikacie.

Pri MAC spoofingu moZe zachytavatel frameo:

extrahovat platné adresy MAC a pouzitich nale-

gitimne pristupy. Kombinacia MAC ACL s inymi
typmi autentifikdcie mdze siet WLAN urobit
menej zranitelnou na spoofing adries MAC.
Neautorizované AP su velkou hrozbou pre
podnikové siete. Ceny mnohych neznackovych
zariadeni sU velmi nizke a nie je to prekazka,
aby si zamestnanec alebo nahodny navstevnik
nepripojil tajne do podnikovej siete svoj su-
kromny AP. Zo strany spravy podnikovej siete to
vyzaduje dobsledné vyuZivanie monitorovacich
metod a pravidelné vyhodnocovanie udalosti.

HLADISKO SUKROMIA

Prevadzka WLAN bez Sifrovania umoznuje pri-
padnym dalSim (nezelanym) zdujemcom pomo-
cou analyzy prevédzky zistit hodnoty, ako je
SSID, adresa MAC a adresa IP. Ziskanie cielovej
adresy, poziadavky DHCP, dopytu DNS alebo Ne-
tBIOS broadcastu méze ulahdit pristup do intra-
netu alebo k zdielanym siborom.

Z uvedeného dévodu odpori¢am pouzivat Sif-
rovanie, ak nie je ind moznost, pomocou WEP,
ale radsej WPA alebo WPA2. Niektori vyrobcovia
okrem Standardov ponUkaju aj nestandardné
rieSenia na bezdrotovl autentifikaciu a sukro-
mie, napr. pouzitim Sifrovania DES, 3DES, Two-
fish alebo AES s vypoc¢tom session key pomocou
Diffieho-Hellmanovej metody.

Vyhodné pri podnikovych aplikdcidch moze
byt pouzitie protokolu TKIP, ktory spravidla pred-
pokladd pouzitie 802.1X na autentifikéciu a po-
skytovanie klticov.

WEP a TKIP Sifruju framy len na bezdrétovych
spojeniach. PPTP, IPSec alebo L2TP over IPSec
Sifruju data na celom spojeni zo vzdialeného za-
riadenia az do bezpeCnostného gateway. Pre po-
uzivatelov, ktori uz pouzivaju pristupy VPN cez
internet, je vhodné rozsirit uvedenu sluzbu aj
pre zariadenia Wi-Fi. Pri tomto sp6sobe moze
byt s vyhodou pouZita vlastnost niektorych AP,
ktoré mozu fungovat aj ako VPN gateway.

Metody, ktoré sa pouzivaju na Sifrovany pre-
nos z internetu, su takisto vyuzitelné aj pri bez-
drotovych prenosoch. Napriklad e-mailové
spravy sa mozu prenasat pomocou PGP alebo
S/MIME, na vzdialent administraciu méze byt
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pouzity SSH a napr. remote desktop mozno ovla-
dat pomocou napr. GoToMyPC.

Na jednej webovej stranke venovanej bezpec-
nosti som nasiel kratke a vcelku jednoduché pra-
vidla:

1. Nehovorte nie novym technolégiam.

2. Nepredstierajte vysoku bezpeénost a nizke

riziko. Vyvazte zisk a risk.

3. Nereagujte bez rozmyslania.

4. Nezanedbavaijte cenu informacii.

5. Nezameriavajte sa na strom,

pricom ignorujete cely les.
Prehodnotte si aj vy, ¢o z toho dodrziavate.

Ako sa vlastne spravat a ako postupo-
vat, ked chceme zriadit a prevadzko-
vat bezdrotové pripojenia?

V&csinou pri prevadzke bezdrétovych sieti ide o
integraciu s drotovymi sietami LAN. Vysledok
tvorby bezdrétovych pripojeni musi mat jed-
notnu Struktdru v celom rozsahu siete. To zna-
mena, Ze existuju rozdiely v pristupoch, ktoré
zvolime pre mald, strednu alebo velku firmu. Po-
uzitie zariadeni od jedného vyrobcu pre drétovi
a bezdrétovu Cast poskytuje vyhodu, hlavne pri
sprave siete, ale nie je to podmienka. V prvom
rade je dobré poriadne si rozmysliet, ¢o potre-
bujeme prepojit, ¢o mé s &m komunikovat a
ktorej komunikacii chceme zabranit. Investicia
do poriadnej analyzy, aj ked' stoji Cas a peniaze,
moze priniest do prevadzky Uspory, ktorych hod-
nota presiahne niekolkonasobne vlozené pro-
striedky. Treba pamétat na skutoénost, Ze dobre
a hlboko vykonana analyza zabrani vzniku do-
datoCnych poziadaviek na prevadzku a tym aj
vzniku réznych konfiguracnych nedostatkov a
neddslednosti, napr. aj z dévodu nedostatku
asu, lebo prevadzka musi fungovat do stanove-
ného terminu. Analyza musi obsahovat $tan-
dardy, ktoré treba dodrZat, zoznam aplikacii,
ktoré sa prevadzkujd, a ich poziadavky na sie-
tové prostredie, uroven sluzieb, ktoré je po-
trebné poskytnit v sieti, poZiadavky na
rozSirovanie do buducnosti, pouzitl technoldgiu
a cenu riesenia.
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Pri malych kancelarskych rieseniach, kde vac-
Sinou poZziadavky nepresahuju niekolko pristu-
pujucich  pouzivatelov, je pravdepodobne
najvhodnejsi access point pripojeny priamo k lo-
kalnemu prepinacu alebo priamo k pripojeniu
WAN. PoZiadavkam bezpeénosti mozno vyhoviet
pomocou WPA, pricom verejné a nechranené ob-
lasti sa odporti¢a prekonat Sifrovanymi pripoje-
niami VPN. Na spravu zariadeni postacuje
spravidla jeden monitorovaci nastroj.

Pre riesenia s viac ako 5 pristupovymi bodmi
(stredne velké kanceldrie) ma uz vyznam aj di-
stribucia niektorych funkcii architektiry WLAN.
SU mozné dva rozdielne pristupy k rieseniu. Pri
prvom sa prestva bezpeénost na centralny kon-
trolér s plnymi privilégiami na autentifikaciu po-
uzivatelov. Podla druhého sa uskutoCnuje
autentifikacia lokalne (v skutocnosti len reau-
tentifikacia) a vzdialene. Rozhodnutie, nakolko
rieSenie distribuovat, mnohokrat zavisi aj od na-
kladov, ktoré sa maju na riedenie vynaloZit. Cen-
tralizacia je lepsi spésob na znizenie nakladov,
distribuovanost je podporovana lep$imi vykono-
vymi ukazovatelmi. Centralizovany sposob rie-
Senia predpokladd tunelovaci protokol medzi
pristupovym bodom a centralnym kontrolérom.
Niektoré centralizované riesenia mdzu pouzivat
protokol GRE (Generic Routing Encapsulation) so
Specialnym rozsirenim na podporu roomingu.
Pokial st vSetky pouzité zariadenia od rovna-
kého vyrobcu, spravidla nevznikaju problémy.
Narocnejsie to moze byt pri pouziti zariadeni
rdznych vyrobcov, hoci velka &ast z nich dekla-
ruje dodrzanie Standardov.

Pre velké kancelarske riesenia je typické pri-
pojenie AP k lokalnemu prepinacu a nastup na-
pajania cez eternet. Z dlhodobého hladiska by
véak asi malo vyznam instalovat aj prepinade s
podporou WLAN. Vacsia Sirka pasma a vyssia
priepustnost su najviac sledovanymi kritériami
pri rieSeniach do velkych kancelarii. S AP niek-
torych vyrobcov mozno dosiahnut priepustnost
108 Mb/s, ale takéto riesenia nie st Standardné.
V pripade, Ze priepustnost bezdrdtovych pripo-
jeni nie je postadujlca, treba pristupit ku kom-
bindciam s drotovymi rieSeniami a efektivne
planovat vyuzivanie pripojeni spolu s overenymi
praktikami spravy siete.

Na sprévne rieSenie treba spravne zvolit aj
pouzivanu fyzickd vrstvu. Rozdiely medzi IEEE
802.11a, 802.11b a 802.11g boli opisané v prvej
Casti ¢lanku. Pri rieSeniach do velkych kancelarii
odporu¢am pouzit 802.11a aj z pohladu rozsiro-
vania do buducnosti.

Umiestnenie AP

Vsetky sposoby navrhov vyzaduji Gvodnu rekog-
noskaciu a spoznavanie podmienok v oblasti in-
Stalacie. Tieto praktiky sa méZu pohybovat od
prechadzky s handheldom s pripojenim Wi-Fi az
po sofistikované navrhové automatizované pro-
gramové prostriedky. VSetky pristupové body by
mali byt umiestnené na véeobecne dostupnych
miestach, aby nebol stazeny ich pripadny servis.
2,4 GHz a 5 GHz technoldgie odpori¢am umiest-
fovat tiez spolu s ohladom na pristupnost. Aby
bolo dosiahnuté nerusené pokrytie, je dobré body
umiestfiovat pod plafény alebo vyssie budovy v

zavislosti od produktu, ale aj navrhu aplikacie.
Umiestnenie AP mozno dodato¢ne upravovat na
zaklade pokrytia a potreby prenosovych kapacit.

Na zabezpecenie prevadzky WLAN mozno im-
plementovat daldie doplfiujice spbsoby k uz
spomenutym Sifrovacim metédam WEP, WPA a
WPA2. Sem patri napr. oddelenie bezdrétovej
prevadzky do osobitnych VLAN (virtualnych
LAN), z ktorych mozno kontrolovat prevadzku
prostrednictvom ACL (Access Control List), pre-
chodom cez firewall alebo IDS a IPS sondami.
Ponlka sa aj rieSenie umiestnenia bezdrotovej
prevadzky do DMZ (demilitarizovanej zény)
alebo Uplne mimo LAN a firewallu. ZvysSenie au-
tentifikacnej istoty poskytuji moznosti dvoj-,
pripadne trojfaktorovej autentifikacie (napr. pro-
dukty RSA, Swivel a pod.).

MozZnosti a prinosy viacstupnovej autentifika-
cie opiSeme v niektorej z nasledujucich Casti.

S bezpecnostou WLAN suvisi aj zabezpedenie
koncovych bodov, a to nielen notebookov, ale aj
PDA a mobilnych telefénov. Aké st konkrétne
moznosti zabezpecenia tychto zariadeni, tomu
sa budeme venovat v inom ¢&lanku.

V niektorom z nasledujlcich Cisel si tiez po-
vieme aj o0 novo nastupujlcej technolégii RFID,
nakolko tato technoldgia prevadzkovana na frek-
vencidch WiFi bude zaznamenavat Coraz vacsi
rozmach v blizkej buducnosti.
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